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Wie verandert die Kiinstliche Intelligenz unsere
Sicherheit: Chancen und Herausforderungen fiir
Europa und die Steiermark

Markus Seme

Abstract

Software hat sich von einer unterstiitzenden Technologie zu einem zentralen
Erfolgsfaktor fiir Unternehmen entwickelt. Die fortschreitende Digitalisierung
zwingt selbst traditionelle Branchen wie Industrie und Produktion, sich in Rich-
tung Softwareunternehmen zu transformieren oder ihre Geschiftsmodelle und
Betriebsabldufe radikal zu digitalisieren. Dabei spielt Kiinstliche Intelligenz (KI)
eine immer groflere Rolle und wird zunehmend zu einem entscheidenden Faktor
fur die Konkurrenzfihigkeit von Unternehmen. Gleichzeitig sind genau diese
Branchen seit Jahren bevorzugte Ziele fiir Cyberangriffe. Hinzu kommen ver-
schirfte EU-Regulatorien wie NIS2, der Cyber Resilience Act oder die Maschinenver-
ordnung, die den Druck auf Unternehmen erhéhen, sich intensiver mit Cybersi-
cherheit auseinanderzusetzen.

In diesem Umfeld nimmt KI also zusdtzlich noch eine ambivalente Rolle ein -
sowohl als Werkzeug fiir Angreifer:innen bei Phishing-Kampagnen, Deepfakes und
Malwavre als auch als wertvolle Unterstiitzung fiir Verteidiger in der Anomalie-
Erkennung und Bedrohungsanalyse.

Eine Cyberstudie, die BearingPoint im letzten Jahr gemeinsam mit der Indust-
riellenvereinigung in Osterreich durchgefiihrt hat, zeigt, dass mehr als die Hilfte
der IT-Verantwortlichen das Gefahrenpotenzial von KI-gestiitzten Cyberangriffen
als hoch einstuft, insbesondere im Bereich von Phishing, Deepfakes und automati-
sierter Malware-Entwicklung. Selbst in Produktionsumgebungen, dem sogenann-
ten ,,Operational-Technology-Bereich (OT), sehen 45 Prozent der Verantwortli-
chen in der verstirkten Anwendung von KI bei Cyberangriffen ein hohes bzw. sehr
hohes Risiko.

Die Steiermark, als stark industrialisiertes Bundesland mit einer besonderen
Ausprigung im Maschinen- und Anlagenbau sowie in der Produktion, ist von all
diesen Entwicklungen besonders betroffen.

Heimischen Unternehmen bieten sich dariiber hinaus jedoch auch positive Perspek-
tiven: Sie kénnen sich nicht nur gegen Bedrohungen wappnen, sondern sich durch
den Einsatz von KI und innovativen Softwareldsungen — und teils sogar durch neue
Geschidftsmodelle — nicht nur cybersicher, sondern auch zukunftssicher aufstellen.
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Wie verdndert die Kiinstliche Intelligenz unsere Sicherheit

Einleitung und Kontext: Ein Land voller Nobelpreistriger:innen

Die rasante Entwicklung Kiinstlicher Intelligenz (KI) verandert unsere Welt mit
einer Geschwindigkeit und Wucht, die in ihrer Tiefe erst langsam greifbar wird.
Was noch vor wenigen Jahren in der Welt der Forschung und Science-Fiction ver-
ortet war, ist heute fester Bestandteil unseres Alltags: KI steuert unsere Suchma-
schinen, unterstiitzt Arzt:innen bei Diagnosen, schreibt Programmcode, automa-
tisiert industrielle Prozesse und erméglicht neue Formen der Interaktion zwischen
Mensch und Maschine. Seit dem Aufkommen leistungsfihiger generativer KI-
Modelle im letzten Jahr ist der Wandel nicht mehr abstrakt, sondern konkret erleb-
bar geworden.

Dieses Positionspapier ist eingebettet in einen Sammelband, der sich dem Poten-
zial und den Herausforderungen von KI im Bundesland Steiermark widmet. Ziel ist
es, Perspektiven aufzuzeigen, wie wir KI sicher, gerecht und zukunftsorientiert
gestalten konnen — mit besonderem Fokus auf die Frage der Sicherheit. Sicherheit
wird dabei nicht nur im engen technischen Sinne verstanden (z.B. Cybersicher-
heit), sondern als tibergreifendes Konzept, das die Stabilitit unserer Wirtschaft,
die Integritit unserer demokratischen Systeme und das Vertrauen in gesellschaft-
liche Institutionen umfasst.

Die Steiermark als starker Industrie- und Technologiestandort ist von den Ent-
wicklungen rund um KI besonders betroffen und zugleich in der Lage, diese aktiv
mitzugestalten. Mit ihren Forschungseinrichtungen, innovativen Unternehmen
und engagierten Fachkriften besitzt sie das Potenzial, eine Vorreiterrolle im ver-
antwortungsvollen KI-Einsatz einzunehmen. Dazu braucht es jedoch ein tieferes
Verstindnis der Wechselwirkungen zwischen Technologie, Wirtschaft, Gesell-
schaft und Sicherheit.

Kiinstliche Intelligenz ist nicht nur ein weiteres Werkzeug der Digitalisierung —
sie stellt einen Paradigmenwechsel dar, der Ethik, Kontrolle, Verantwortung und
Machtausiibung in den Mittelpunkt riickt. Besonders deutlich wird dies in der Dis-
kussion rund um die sogenannte Kiinstliche Allgemeine Intelligenz (Artificial
General Intelligence, AGI), also Systeme, die menschliche kognitive Leistungen
tibertreffen oder zumindest auf breiter Basis nachbilden kénnen. Das US-amerika-
nische Unternehmen Anthropic beschreibt AGI als eine Entwicklung, die sich
anfiihlt, ,,als wiirde man in einem Land voller Nobelpreistrager:innen leben — nur
sitzen sie alle in einem Rechenzentrum® (Anthropic, 2024). Dieses Bild macht
deutlich, welche Miachtigkeit und welches Potenzial solchen Systemen innewohnt —
aber auch, welche Verantwortung wir im Umgang mit ihnen tragen.

Auch wenn sich Expert:innen noch nicht vollstindig einig sind, wie nah wir tat-
sdchlich an der Entwicklung einer AGI stehen, wird immer deutlicher: Bereits in
naher Zukunft konnten Konzepte und Architekturprinzipien wie ,Mixture of
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Experts“ (MoE) KI-Systeme hervorbringen, die sich in ihrer Nutzung und in der
Qualitdt ihres Outputs kaum noch von einer echten AGI unterscheiden.

MoE erméglicht es, innerhalb eines Systems viele spezialisierte Teilmodelle flexi-
bel und effizient zu kombinieren. Nur ein Bruchteil dieser sogenannten, Experten®
wird bei jeder Anfrage aktiviert, wodurch Skalierung, Spezialisierung und Ener-
gieeffizienz gleichzeitig erreicht werden. Diese Struktur erlaubt es KI-Systemen,
unterschiedlichste Aufgaben hoch performant zu bearbeiten — ein entscheidender
Schritt in Richtung echter, breit einsetzbarer Intelligenz.

Dieses Positionspapier fragt deshalb nicht nur, wie KI unsere Cybersicherheit
beeinflusst, sondern geht dariiber hinaus: Welche Folgen hat KI fiir unsere Wirt-
schaft, unsere Arbeitswelt, unsere Demokratien und unsere gesellschaftlichen
Grundlagen? Welche Risiken entstehen, wenn KI in den Hinden weniger globaler
Akteur:innen liegt? Welche Rolle kénnen Regionen wie die Steiermark spielen, um
Sicherheit, Souveranitit und Werteorientierung im digitalen Zeitalter zu bewahren?

Im Zuge dieser Ausarbeitung sollen nicht nur Risiken analysiert, sondern auch
Potenziale sichtbar gemacht werden — denn KI kann nicht nur cybersicher, sondern
auch zukunftssicher machen. Voraussetzung ist jedoch, die richtigen Fragen zu
stellen und entschlossen zu handeln. Dieses Positionspapier versteht sich als Bei-
trag zu dieser notwendigen Diskussion.

1 Die Rolle von Software und Kl im 21. Jahrhundert

Software ist nicht mehr blof§ ein Werkzeug zur Unterstiitzung von Geschiftspro-
zessen — sie ist zur Grundlage wirtschaftlicher Wertsch6pfung, zum strategischen
Differenzierungsmerkmal und zunehmend zur sicherheitsrelevanten Infrastruk-
tur geworden. In nahezu jeder Branche verschiebt sich der Fokus von physischer
Produktion hin zur digitalen Wertschépfung, wobei Software dabei die zentrale
Rolle spielt.

Unternehmen wie FlixBus zeigen eindrucksvoll, wie digitale Plattformen auf
Basis intelligenter Software traditionelle Branchen umwadlzen. FlixBus ist zwar das
grofite Busunternehmen Europas, besitzt selbst aber nur einen einzigen eigenen
Bus, den das Unternehmen fiir die Buslizenz bendtigt hat, das Busfahren wird
anderen Unternehmen {iberlassen. Gleichzeitig werden aber Milliardenumsatze
verdient — die Software ist der eigentliche Unternehmenswert. Auch klassische
Industriekonzerne wie Siemens, BMW oder Voestalpine transformieren sich zu
softwarezentrierten Technologieunternehmen. Sie investieren Hunderte Millionen
Euro in Softwareentwicklung, Datenplattformen und KI-gestiitzte Prozesse, um
ihre Wettbewerbsfahigkeit langfristig abzusichern (BearingPoint, 2024).

Ein weiteres anschauliches Beispiel liefert die Automobilindustrie. Moderne
Fahrzeuge enthalten heute bis zu 300 Millionen Zeilen Code — das ist mehr, als
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hochkomplexe Systeme in der Raumfahrt oder moderne Betriebssysteme enthal-
ten. Bei vollautonomen Fahrzeugen (SAE-Level 5) wird die Menge an Software
noch exponentiell steigen, vieles davon wird dann aber nicht mehr direkt im Auto
laufen, sondern in Echtzeit iiber die Cloud bezogen werden. Software ist also lingst
dasbestimmende Element der Fahrzeugarchitektur. Der Kabelstrang zdhlt mittler-
weile — nach Motor und Getriebe — zu den schwersten Einzelbauteilen in einem
klassischen Verbrennerfahrzeug. Dieses Mafd an Komplexitit zeigt, wie sehr Fahr-
zeuge inzwischen digitale Produkte mit mechanischer Hiille sind.

Diese Entwicklung hat weitreichende Implikationen fiir die Sicherheit von
Unternehmen, insbesondere in der Industrie. Denn mit steigendem Automatisie-
rungsgrad, Anbindung an Cloud-Systeme, Echtzeitauswertung von Produktions-
daten und vielen weiteren technologischen Entwicklungen steigt auch die Abhan-
gigkeit der Unternehmen von deren Verfiigbarkeit, Integritit und Sicherheit. Soft-
ware tragt damit immer mehr zur Erh6hung der Angriffsfliche fiir Cyberangriffe
bei. Insbesondere im industriellen Umfeld, dem OT-Bereich, wo Cybervorfille
direkte physische Auswirkungen haben konnen, ist das besonders kritisch.

Dies hat dazu gefiihrt, dass die Zahl der Angriffe auf produzierende Unterneh-
men in den letzten Jahren signifikant angestiegen ist und die Branche der Industrie
und Produktion seit 2022 kontinuierlich den Spitzenplatz im Ranking der Haupt-
angriffsziele von Cyberkriminellen einnimmt.

Zusitzlich erleben wir seit wenigen Jahren, wie durch den Einsatz von KI ein Wan-
del in der Art und Weise, wie Software entwickelt wird, stattfindet. Moderne KI-
Modelle konnen heute bereits umfangreich auch komplexere Code-Abschnitte gene-
rieren, Systeme testen, Fehler analysieren und alternative Lésungen vorschlagen.

Dies verandert nicht nur die Rolle klassischer Entwickler:innen, sondern auch
die Anforderungen an Sicherheitsmechanismen in der Softwareentwicklung. Die
Softwareproduktion muss heute denselben Anspriichen an Qualitit, Effizienz und
Transparenz geniigen wie eine industrielle Fertigung. Begriffe wie,,Software-Fab-
rik® ,,Dev(Sec)Ops® oder ,Infrastructure as Code“ reprisentieren zentrale Kon-
zepte dieses Transformationsprozesses.

Zukunftsfihige Software muss neben der eigentlichen Funktionalitit verschie-
denste Kriterien erfiillen: Manipulationssicherheit und Userfreundlichkeit sind
ebenso von Bedeutung wie eine schonende Nutzung von Ressourcen. Zunehmend
riickt das Thema Cybersicherheit als integraler Bestandteil moderner Softwareent-
wicklung in den Fokus. Die Integration von Sicherheitsmechanismen in Entwick-
lungspipelines, automatisierte Tests und die Transparenz iiber Komponenten wer-
den zu unverzichtbaren Bestandteilen digitaler Resilienz.

Besonders in der Steiermark, die durch eine starke industrielle Pragung gekenn-
zeichnet ist, zeigt sich: Wettbewerbsfihigkeit erfordert zunehmend nicht nur die
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Automatisierung und Digitalisierung von Prozessen, sondern auch die eigenstédn-
dige Entwicklung von Software, die sicher, skalierbar und intelligent ist. Die Fihig-
keit, Software als strategisches Asset zu begreifen, wird zum Erfolgsfaktor ganzer
Branchen. KI verschdrft diesen Wandel noch weiter: Sie ist ein Hebel fiir Innova-
tion und Effizienz, aber auch ein Risikofaktor, wenn sie unreguliert und ungesi-
chert eingesetzt wird.

2 Globalisierung, hybride Kriegsfiihrung und Desinformation

Automatisierung und Digitalisierung haben dazu gefiihrt, dass Cyberangriffe
heute globalisiert sind und sich lingt nicht mehr nur auf Unternehmen und Privat-
personen beschrinken. Staaten, Unternehmen und Zivilgesellschaften sind mitt-
lerweile so miteinander verkniipft, dass geopolitische Spannungen und technologi-
sche Aufriistung den Nihrboden fiir eine neue Art der Kriegsfithrung geschaffen
haben: hybride Kriegsfithrung im Cyberraum.

Zentraler Bestandteil dieser neuen Form der Auseinandersetzung sind auch
Cyberangriffe auf Unternehmen, staatliche Institutionen und kritische Infrastruk-
turen, gemischt mit strategisch zielgerichteten Desinformationskampagnen, die
zur Destabilisierung, wirtschaftlichen Schidigung oder politisch-strategischen
Einflussnahme genutzt werden.

Die hdufig mit staatlicher Duldung oder direkter Unterstiitzung agierenden
Gruppen zeichnen sich durch ein hohes Maf§ an Professionalitit sowie nahezu
unbegrenzte Ressourcen aus. Angriffe erfolgen {iber ausgekliigelte Spear-Phishing-
Kampagnen, Zero-Day-Exploits, Lieferkettenmanipulationen oder Desinforma-
tionskampagnen in sozialen Medien. Ziel ist dabei nicht nur die Verursachung von
Schaden, sondern hdufig auch die gezielte Verunsicherung und Destabilisierung.

KI verschérft diese Entwicklungen. Denn mit ihrer Hilfe lassen sich Inhalte ska-
lieren, personalisieren und automatisch verbreiten.

Deepfakes, die mithilfe von KI erzeugt werden, weisen derzeit oft noch Detek-
tionsspuren wie Artefakte oder physikalische Anomalien auf. Doch die Qualitit
dieser synthetischen Inhalte nimmt rasant zu — und schon in naher Zukunft wer-
den Deepfakes voraussichtlich kaum noch von echten Videos oder Audioaufnah-
men unterscheidbar sein.

Bot-Systeme konnen Diskussionen in sozialen Medien beeinflussen, Themen set-
zen und polarisieren. Was frither die Domdne menschlicher Propaganda war, ist
heute zunehmend automatisiert und hocheffizient. KI wird zum strategischen
Werkzeug der Einflussnahme.

Fiir Europa ergibt sich daraus eine doppelte Herausforderung: Einerseits muss
der Kontinent seine kritischen Infrastrukturen, Unternehmen und demokrati-
schen Institutionen gegen zunehmend komplexe Cyberbedrohungen absichern.
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Andererseits steht Europa geopolitisch zwischen den Interessen der USA, Chinas
und Russlands — drei Akteuren, die nicht nur tiber erhebliche technologische Kapa-
zitdten verfiigen, sondern auch ganz unterschiedliche Wertevorstellungen vertre-
ten. Wihrend China ein staatszentriertes Modell digitaler Kontrolle etabliert und
die USA unter politischen Richtungswechseln zunehmend technokratisch und
marktorientiert agieren, ringt Europa um eine Balance aus Freiheit, Sicherheit und
Ethik.

Die Steiermark als Teil Europas ist von dieser Entwicklung nicht ausgenommen.
Besonders mittelstindische Unternehmen, die iiber keine groflen IT-Sicherheits-
abteilungen verfiigen, werden zunehmend zur Zielscheibe. Angriffe auf diese
Unternehmen sind oft Teil iibergeordneter Strategien, bei denen die Infiltration
eines Zulieferers den Zugriff auf ein gréfleres Ziel ermoglicht.

Bereits im vergangenen Jahr konnte BearingPoint beobachten, dass in der Steier-
mark erste Fille auftraten, bei denen Angreifer:innen mittels KI-Tools tduschend
echte Sprachnachrichten verbreitet haben — u.a. {iber WhatsApp -, um Mitarbei-
ter:innen durch vermeintliche Anweisungen des Managements zu bestimmten
Handlungen zu bewegen. Autokrat:innen und Regierungen weltweit ist mittler-
weile bewusst, dass die Weiterentwicklung von KI, v.a. in Hinblick auf AGI, in
Zukunft auch eine zentrale geopolitische Machtfrage darstellen wird — mit weit-
reichenden Folgen fiir Wirtschaft, Gesellschaft und Demokratie.

Wie die Presse in Berichten hervorhob, machte Putin bereits 2017 deutlich, dass
er Kiinstliche Intelligenz nicht nur als Zukunftstechnologie fiir Russland, sondern
fur die gesamte Menschheit betrachtete. Er habe betont, dass sie enorme Chancen,
aber auch schwer vorhersehbare Gefahren berge — und dass jener, der in diesem
Bereich fithrend werde, ,,der Herrscher der Welt“ sein werde (Trevithick, 2019).

3 Globale Entwicklungen und regionale Konsequenzen -
Kl zwischen USA, China und Europa

Die disruptive Entwicklung von KI entfaltet sich derzeit weltweit mit hoher Dyna-
mik — besonders sichtbar in den USA und in China. Wahrend Europa einen vor-
sichtig regulierenden Kurs einschldgt, sind in anderen Regionen bereits tiefgrei-
fende Verdnderungen im Gange. Diese internationalen Entwicklungen sind ent-
scheidend fiir die Frage, wie sich KI in Zukunft auch in der Steiermark und im
deutschsprachigen Raum auswirken wird.

Wer im Alltag noch wenig mit den Auswirkungen von Kl-Innovationen zu tun
hat, kann sich schwer vorstellen, wie stark sich unser Leben dadurch verandern
wird. Ein Blick in andere Lander oder Stddte, in denen KI bereits Teil des Alltags ist,
kann helfen, sich diese Entwicklungen besser vorzustellen.
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In den USA hat sich KI lingst vom Forschungsthema zum Alltagselement entwi-
ckelt — mit spiirbaren Folgen fiir Wirtschaft, Gesellschaft und Sicherheitslage. In
Stddten wie Phoenix und San Francisco sind autonome Taxis von Unternehmen
wie Waymo (von Google/Alphabet) und Cruise (von General Motors) bereits im
Einsatz — ganz ohne Sicherheitsfahrer:in. Waymo absolvierte 2024 tiber 4 Millio-
nen autonome Fahrten und bietet mittlerweile rund 150.000 Fahrten pro Woche an
(Securities, 2025). Diese Entwicklung verdndert das Geschift klassischer Fahr-
dienste und setzt menschliche Fahrer:innen, durch mehr Konkurrenz und Ein-
kommenseinbufien, zunehmend unter Druck.

Auch in China sind Robotaxis auf dem Vormarsch: Baidu, AutoX und Pony.Al
betreiben in Stidten wie Shanghai oder Wuhan bereits fahrerlose Robotaxis. 2024
tiberstieg Baidus Apollo Go die Marke von 8 Millionen Fahrten. Die Basispreise von
rund 55 Cent unterbieten dabei die durchschnittlichen Preise der klassischen Taxis,
die bei rund 2,48 US-Dollar liegen, um ein Vielfaches (The Verge, 2024).

Mit iiber 700 Millionen Uberwachungskameras, gekoppelt mit Gesichtserken-
nung und Verhaltensanalysen, setzt China allerdings auch Maf3stdbe in der KI-
gestiitzten Kontrolle der Bevolkerung (Tech Wire Asia, 2023). Programme wie
Skynet und Sharp Eyes vernetzen visuelle und personenbezogene Daten, um Akti-
vitdten von Biirger:innen zentral zu iiberwachen. Derartiges wire ohne den Einsatz
von KI nicht méglich.

Gebremst durch regulatorische Hiirden und mangelnde gesellschaftliche Akzep-
tanz ist Europa, und damit auch Osterreich und die Steiermark, bislang weniger
stark betroffen — doch das wird sich dndern. Zahlreiche Studien zeigen, dass die
KI-Disruption mit einem Zeitversatz auch Europa erreichen wird.

Mit dem AI Act hat die EU aber bereits einen werteorientierten Rechtsrahmen
fiir KI geschaffen. Anwendungen wie Social Scoring oder biometrische Uberwa-
chung in Echtzeit sind, anders als in China, verboten, trotzdem werden uns die
Verdnderungen mit generativer KI speziell im Sektor des Arbeitsmarkts massiv
betreffen. Das ldsst sich auch regulatorisch mittelfristig nicht abwenden.

In den néchsten Jahren werden durch generative KI bis zu 6o Prozent der Titig-
keiten in wissensintensiven Berufen — also klassische White-Collar-Jobs — automa-
tisiert werden. Dazu zdhlen u.a. Titigkeiten in den Bereichen Verwaltung, Bildung,
Forschung, Softwareentwicklung oder Management. Dies betrifft genau jene
Arbeitsbereiche, die lange Zeit als weitgehend Kl-resistent galten. Insgesamt
erhéht sich der Anteil der potenziell automatisierbaren Arbeitszeit durch genera-
tive KI dadurch auf bis zu 70 Prozent — quer durch alle Sektoren (McKinsey &
Company, 2023).
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Genauso stehen aber Branchen wie Automotive, Logistik sowie der Nahverkehr vor
einem grundlegenden Wandel durch KI und Automatisierung. In Hamburg wird
bereits mit einem Regelbetrieb autonom fahrender Mini-Busse ab 2027 geplant
(NDR, 2024).

Viele Technologien, die heute also in den USA und China bereits Realitit sind,
werden innerhalb der nichsten fiinf bis zehn Jahre auch Europa und Osterreich
erreichen — mit teils enormer disruptiver Wirkung auf und Veridnderung fiir Wirt-
schaft, Arbeitsmarkt und Gesellschaft und durch die miteinhergehende Verunsi-
cherung und Destabilisierung einzelner Bevolkerungsgruppen auch auf bzw. fiir
die europdische und heimische Politik.

Fiir die Steiermark — als starker Industriestandort — ergibt sich daraus eine dop-
pelte Herausforderung: Wer die Potenziale von KI nicht nutzt, und zwar méglichst
frithzeitig, lauft Gefahr, wirtschaftlich und gesellschaftlich abgehdngt zu werden.
Gleichzeitig braucht es aber klare ethische Leitplanken, um die Menschen in unse-
rem Land nicht zu verlieren und Missbrauch zu verhindern.

4 Der Nutzen aus den Erkenntnissen friiherer Transformationsprozesse
am Arbeitsmarkt

Die Diskussion um den Einfluss technologischer Umwalzungen auf den Arbeits-
markt ist nicht neu. Im Laufe der Zeit haben Innovationen bestehende Berufsbilder
wiederholt infrage gestellt, Arbeitsprozesse verdndert oder ersetzt. Die Industriali-
sierung, die Elektrifizierung, die Einfithrung von Robotik und das Internet sind Bei-
spiele fiir jeweils solche Disruptoren. Oft wurde prognostiziert, dass Millionen Jobs
wegfallen wiirden. Doch die Geschichte zeigt, es sind stets neue Tdtigkeiten, neue
Branchen und neuer Wohlstand daraus entstanden. Kann man daraus schlief3en,
dass auch der Umbruch durch KI nur eine weitere Wiederholung dieses Zyklus ist?

Viele Beobachter:innen, darunter auch Okonom:innen und Technologieopti-
mist:innen, bedienen sich genau dieses Vergleichs. Doch der Paradigmenwechsel,
der mit generativer KI und zukiinftig mit AGI einhergeht, unterscheidet sich in
einem zentralen Punkt von fritheren Transformationen: Er betrifft erstmals in der
Breite nicht nur mechanische, sondern auch kognitive Arbeit und damit ausgerech-
net jene Berufe, die als besonders sicher galten: Projektmanager:innen, Architekt:in-
nen, Lehrer:innen, Anwilt:innen oder Softwareentwickler:innen, also White-Col-
lar-Berufe, fiir die es bisher keine mechanischen Automatisierungsmittel gab.

Die Einzigartigkeit der aktuellen Transformation liegt auch darin, dass der tech-
nologische Fortschritt nicht nur assistiert, sondern substituiert. KI kann heute
schon Text generieren, programmieren, analysieren, prasentieren und beraten.
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Mit der Verfiligbarkeit von AGI kénnte diese Fihigkeit auf eine neue Stufe gehoben
werden: Problemlésung auf Expert:innenniveau in Sekundenschnelle fiir eine
nahezu unbegrenzte Zahl an gleichzeitigen Fragestellungen. Die Moglichkeit,
mehrere AGI-Systeme gleichzeitig zu betreiben, fithrt zu einer Form von iiberpro-
portionaler kognitiver Skalierung, die in bisherigen Disruptionen keinen Vergleich
kennt (Anthropic, 2024).

Warum sich diese Disruption von allen bisherigen unterscheidet

In der ersten industriellen Revolution stand die Substitution menschlicher Muskel-
kraft im Vordergrund. Maschinen iibernahmen kérperliche Arbeit, etwa an Web-
stithlen oder Dampfpressen. In der zweiten Umbruchsphase wurden Prozesse elek-
trifiziert und rationalisiert. Die dritte grofle Umbruchphase war gepragt von der
Einfiihrung von Computern, dem Internet und der Automatisierung — insbeson-
dere im Produktionsbereich sowie zur Unterstiitzung und Effizienzsteigerung in
der Biiroarbeit.

In diesem Kontext betrifft der Wandel insbesondere die Wissensarbeit und damit
intellektuelle Prozesse. Wihrend frithere Technologien v.a. einfachere Tatigkeiten
erleichterten oder beschleunigten und damit halfen, einmal erworbene Kompeten-
zen zu erweitern oder effizienter einzusetzen, iibernimmt KI heute zunehmend
Aufgaben auf hoherem intellektuellem Niveau. Selbst Kreativitdt, Sprachkompe-
tenz und Problemldsungsfihigkeit — also Domanen, die als explizit menschlich gal-
ten — werden von KI-Modellen wie GPT-4, Claude oder Gemini erfasst. Das ist eine
qualitative Verschiebung mit historischer Dimension. Wihrend friithere Disruptio-
nen von Arbeitslosigkeit, aber auch von Umschulung und Arbeitspldtzen in neuen
Industrien begleitet waren, stellt sich heute eine neue Frage: Wie viele neue Berufe
entstehen tatsdchlich und fiir wen sind diese realistisch erreichbar?

Realistische Bewertung von Umschulung und neuen Rollen
Haufig wird argumentiert, dass Menschen lediglich umgeschult werden miissten —
von Sachbearbeitenden zum hiufig genannten Prompt-Engineer oder von Control-
ler:innen zu Data Scientists. Doch eine realistische Bewertung zeigt: Viele der neu
entstehenden Rollen erfordern ein tiefes technisches Verstaindnis, hohe Abstrak-
tionsfahigkeit und spezifisches Domdnenwissen. Wenn durch generative KI bis zu
60 Prozent der Jobs in wissensintensiven Berufen ersetzt werden (McKinsey &
Company, 2023), dann stehen die neu entstehenden Tétigkeiten nicht nur in gerin-
gerer Anzahl zur Verfiigung, sondern ihre Erreichbarkeit ist zudem aufgrund ver-
dnderter Qualifikationsanforderungen ungleich verteilt.

Hinzu kommt: Je leistungsfahiger die KI, desto weniger komplex muss das Promp-
ting sein. Die Modelle lernen, natiirliche Sprache direkt zu interpretieren. Damit
beantwortet sich die Frage nach der Rolle der Prompt-Engineers, die wir in Zukunft
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brauchen werden, von selbst. Die KI-Revolution wird sich kiinftig von einer primar
technologischen zu einer zunehmend politischen und gesellschaftlichen Herausfor-
derung entwickeln. Deshalb miissen wir uns intensiv damit auseinandersetzen, wie
wir den durch zusitzliche Produktivitdt entstehenden Wohlstand bewerten und
gerecht verteilen, um gesellschaftliche Ungleichgewichte zu vermeiden.

5 Kl und Cybersecurity - Angriff, Verteidigung und die Zukunft mit AGI

Wie die bisherigen Beispiele zeigen, beeinflusst KI unsere Sicherheit also auf viel-
faltige Weise — von gesellschaftlichen Strukturen tiber geopolitische Spannungen
bis hin zu wirtschaftlichen Stabilitdtsfragen. Dabei wird deutlich, dass sich das
Verstdndnis von Sicherheit lingst nicht mehr auf die technische Ebene beschrin-
ken lisst. Sicherheit bedeutet heute auch: Vertrauensschutz, Demokratieerhalt,
wirtschaftliche Resilienz und institutionelle Handlungsfahigkeit.

Dennoch lohnt es sich, auch die klassische technische Dimension — die Cybersi-
cherheit — genauer unter die Lupe zu nehmen. Denn gerade hier zeigen sich die
tiefgreifenden Veranderungen, die generative KI bereits heute verursacht und die
sich mit dem Aufkommen von AGI in einer neuen Qualitdt und Geschwindigkeit
fortsetzen werden.

Wo wir heute stehen

Schon jetzt ist KI-basierte Malware in der Lage, sich dynamisch in Echtzeit zu ver-
dndern, um Sicherheitslésungen zu umgehen. Die Trefferquote herkémmlicher
Erkennungsmethoden reduziert sich damit um iiber 8o Prozent (Impact Networ-
king, 2024).

Die Entwicklung von Malware unter dem Einsatz von KI ist allein im Jahr 2024
um 125 Prozent gestiegen. Gleichzeitig erreichen Kl-generierte Phishing-Mails
Klickraten von 54 Prozent — ein Wert, der mit menschlich erstellten Mails ver-
gleichbar ist. Kombiniert man KI-generierte Texte mit menschlicher Optimierung,
steigt die Rate sogar auf 56 Prozent (Malwarebytes, 2025).

Ein besonders alarmierender Trend ist die Nutzung von Deepfakes bei CEO-
Fraud-Angriffen: 43 Prozent dieser Angriffe waren 2024 erfolgreich, wie eine
Umfrage unter Unternehmen in den USA und Grof3britannien zeigt. Dabei werden
gefdlschte Stimmen oder Videos von Fihrungskriften eingesetzt, um Mitarbei-
tende zur Freigabe sensibler Daten oder Geldfliisse zu bewegen (Cybersecurity
Dive, 2024) — ein Trend, der sich auch bereits in der Steiermark erkennen lisst.

Echtzeitanalyse und autonome Reaktion

Doch auch die Verteidigung hat sich weiterentwickelt. Moderne Sicherheitsplatt-
formen integrieren KI zur Verhaltensanalyse, Mustererkennung und Anomalieer-
kennung in Echtzeit. Systeme wie Microsoft Defender, Crowdstrike Falcon oder
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Check Points Endpoint Protection Harmony nutzen Machine Learning, um
Angriffe frithzeitig zu identifizieren und automatisch Gegenmafinahmen einzu-
leiten.

Ein Beispiel ist der Einsatz von Natural Language Processing (NLP) zur Erken-
nung von Spear-Phishing in E-Mails. Dabei werden nicht nur Links oder Meta-
daten gepriift, sondern auch inhaltliche Kontexte analysiert — etwa ob ein Schreib-
stil zur Position des angeblichen Absenders passt.

Auch in der Sourcecode-Priifung kommt KI zum Einsatz: GitHub Copilot (Mic-
rosoft, 2023) oder SonarQube (Inside Al News, 2024) identifizieren unsichere
Code-Muster wihrend der Programmierung und schlagen sichere Alternativen
vor. Dies verringert die Zahl potenzieller Einfallstore bereits bei der Softwareer-
stellung.

KI revolutioniert Softwareentwicklung - und damit die Sicherheitslage

Mit dem Siegeszug generativer KI hat sich die Softwareentwicklung fundamental
verandert. Immer mehr Unternehmen setzen auf KI-gestiitzte Entwicklungsumge-
bungen, in denen Code nicht mehr Zeile fiir Zeile manuell geschrieben wird, son-
dern durch Spracheingaben, KI-generierte Vorschlige oder vollautomatisierte Fra-
meworks entsteht.

Diese Entwicklung bringt neue Sicherheitsrisiken mit sich:

* Fehlendes menschliches Review kann zu Sicherheitsliicken fithren.

* Code aus KI-Systemen basiert oft auf Trainingsdaten, die nicht immer sicher-
heitsgepriift sind.

* Supply-Chain-Risiken nehmen zu, wenn KI-generierte Module unkritisch ein-
gebunden werden.

Gleichzeitig bietet sich ein enormes Potenzial: Durch Integration von Sicher-
heitsmechanismen in den Entwicklungsprozess (Shift Left Security) kann Code
bereits bei der Erstellung gehirtet werden. Die Zielsetzung fiir die Zukunft wird
also sein, KI-gestiitzte Entwicklung mit KI-gestiitzter Sicherheitspriifung zu ver-
binden.

Was passiert aber nun, wenn AGlI ins Spiel kommt?
Mit dem Eintreffen von AGI - also Systemen mit menschendhnlicher oder iiber-
menschlicher kognitiver Leistungsfihigkeit — verandert sich die Lage grundlegend.
Ein denkbares Szenario: AGI-Systeme konnten in Sekundenschnelle komplexe
Angriffsstrategien entwickeln, Sicherheitsarchitekturen analysieren, Schwachstel-
len in proprietdren Systemen identifizieren und gleichzeitig auf mehreren Ebenen
angreifen. Die Vorbereitungszeit von Angriffen wiirde von Tagen auf Minuten
schrumpfen und ihre Komplexitdt enorm steigen.
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Gleichzeitig kénnten AGIs jedoch auch die Verteidigung auf ein neues Niveau
heben. Durch den Einsatz von AGI zur vollautomatisierten Sicherheitsarchitektur-
planung, Echtzeitanpassung von Firewalls und autonomen Angriffssimulation
wiirden sich Systeme schaffen lassen, die dynamisch und resilient auf Bedrohun-
gen reagieren.

Dieser Wettlauf birgt aber deutlich mehr Risiken als Vorteile: Wenn die Anbieter
von AGIs diese nicht von Grund auf sicher und aligned designen oder wenn Schutz-
mechanismen hinter der Entwicklungsgeschwindigkeit der Angreifer:innen
zuriickbleiben, drohen systemische Gefahren fiir kritische Infrastrukturen, Wirt-
schaftssysteme und politische Institutionen.

Die Cybersicherheitsfrage wird damit auch zur AGI-Frage, da AGI unsere Cyber-
sicherheit moglicherweise starker beeinflussen wird als kiinftige Quantencompu-
ter. Je ndher diese Zukunft riickt, desto dringender miissen globale Leitplanken,
Kooperationen und technische Schutzmechanismen entwickelt werden — bevor es
zu spat ist.

6 Handlungspfad in eine sichere Zukunft - Lésungen, Leitplanken und
Verantwortung

Die Frage ist also nicht mehr, ob diese Verinderungen kommen und dass die Aus-
wirkungen von KI auf unsere Sicherheit, Wirtschaft, Gesellschaft und Demokratie
tiefgreifend und vielschichtig sein werden, sondern wie wir ihnen begegnen.

Welche konkreten Handlungsoptionen haben wir und welche Strategien braucht
es, um unsere digitale und gesellschaftliche Zukunft aktiv und verantwortungsvoll
gestalten zu kdnnen?

Von reaktiven Modellen zu resilienten Systemen
Klassische Sicherheitsansitze — ob im Bereich der IT, der sozialen Ordnung oder
des Rechts - basieren auf reaktiven Modellen: Erst wenn eine Bedrohung sichtbar
wird, wird gehandelt. In einer von KI und perspektivisch von AGI gepriagten Welt
reicht das nicht mehr aus. Wir brauchen proaktive, adaptive und lernende Sicher-
heitssysteme, die in der Lage sind, Entwicklungen friihzeitig zu erkennen und
dynamisch darauf zu reagieren.
Dazu zdhlen u.a.
* der Ausbau weitreichender KI-gestiitzter Echtzeitanalyseplattformen fiir digi-
tale Bedrohungslagen,
¢ die Verankerung von Cybersecurity by Design in Technologieentwicklung und
Plattformarchitekturen sowie
¢ die Entwicklung von nationalen Vorgaben und internationalen Sicherheitsstan-
dards fiir KI-generierten Code und Infrastrukturen sowie deren Einsatz.
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Leitplanken fiir eine verantwortliche KI-Entwicklung

Europa beschreitet mit dem AI Act einen ersten wichtigen Weg und verbietet

bestimmte Hochrisikoanwendungen, fithrt Transparenzpflichten ein und etabliert

Risikoklassifizierungen. Doch mit der Entwicklung hin zu AGI geniigen regulato-

rische Mindeststandards nicht mehr. Es braucht dynamische, ethisch fundierte

und technisch durchsetzbare Regeln, die international tragfihig sind.
Dazu zdhlen

* Investitionen in Al-Safety- und -Alignment-Forschung (z.B. interpretierbare KI,
Kontrollmechanismen, grundlegende Leitplanken, an denen sich KI auszurich-
ten hat),

* der Aufbau von zertifizierten KI-Priifstellen fiir sicherheitskritische Anwendun-
gen sowie

¢ die Einfithrung eines KI-Haftungsrahmens, der Unternehmen fiir automatisierte
Fehlentscheidungen zur Verantwortung zieht, bzw. zumindest die Einfiihrung
einer Regelung, wie mit solchen Haftungsfragen umgegangen werden soll.

Bildung, Aufklarung und neue Kompetenzmodelle
Wenn sich Arbeitsmirkte, Informationsflisse und Entscheidungsprozesse durch
KI verandern, braucht es eine umfassende digitale Alphabetisierung. Bildung
muss nicht nur technisches Know-how vermitteln, sondern auch kritisches Den-
ken, ethische Reflexion und die Fihigkeit zur sicheren Navigation in digitalisierten
Umwelten. Im Bereich der sozialen Medien wurde es vielmals verabsiumt, Kinder
und Schulsysteme auf den Umbruch vorzubereiten — beim Umgang mit KI darf
sich dieser Fehler nicht wiederholen.
Empfehlungen:
* Friithzeitige Integration von KI-Kompetenzen in Lehrpline (ab Sekundarstufe I)
* Aufbau von Weiterbildungsangeboten fiir Fach- und Fiithrungskrifte, insbeson-
dere im Bereich Cybersicherheit, Ethik und Datenkompetenz
o Offentliche Informationskampagnen zu Themen wie Desinformation, Deepfakes
und digitalen Manipulationsformen

Gesellschaftlicher Zusammenhalt und Starkung der Demokratie
Technologische Transformationen treffen Gesellschaften nicht im selben Ausmaf3:
Manche profitieren, andere werden abgehingt. Damit KI nicht zur Polarisierung
beitrdgt, sondern als inklusives Werkzeug wirkt, braucht es soziale Innovations-
politik.
Dazu zdhlen:
* Diskussion iiber neue Verteilungsmodelle von Produktivititsgewinnen (z.B.
Arbeitszeitverkiirzung, bedingungsloses Grundeinkommen, Digitaldividende)
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* Stirkung der gesellschaftlichen Debatte {iber KI, u.a. durch biirger:innenzen-
trierte Dialogformate

* Aufwertung von zwischenmenschlichen und sozialen Berufsrollen, die auch im
KI-Zeitalter unverzichtbar bleiben

Die Rolle Europas und der Steiermark

Europa bietet mit seiner wertebasierten Herangehensweise eine Alternative zu US-

amerikanischer Tech-Dominanz und chinesischem Kontrollmodell. Die Steier-

mark als Industrie-, Forschungs- und Bildungsstandort kann hier Vorreiter sein,
und zwar

* durch gezielte Forderung regionaler KI-Innovationen mit Sicherheitsfokus,

* durch ein uneigenniitziges Zusammenriicken von Politik, Privatwirtschaft und
Zivilgesellschaft mit dem Ziel, sich gegenseitig zu stirken und Synergien zu nut-
zen,

* durch Aufbau eines steirischen Kompetenzzentrums fiir Trustworthy Al und

* durch Einbindung von Unternehmen, Universititen und Biirger:innen in kokrea-
tive KI-Strategieprozesse.

7 Die Zukunft liegt in unserer Hand

Unsere Zukunft liegt nicht in den Hinden anonymer Michte oder im Zufall - sie
liegt in unserer eigenen Verantwortung. Die Entscheidungen, die wir heute als
Gesellschaft, als Unternehmen, als Politik und als Einzelne treffen, werden bestim-
men, wie wir in wenigen Jahren leben werden.

Anders alsin fritheren Epochen der Menschheitsgeschichte, in denen technologi-
sche oder gesellschaftliche Umbriiche oft Jahrzehnte oder gar Jahrhunderte brauch-
ten, erleben wir heute eine Verdnderung in einer Gréfle und Geschwindigkeit, die
ihresgleichen sucht. Wir sprechen nicht von Entwicklungen in 100 Jahren, sondern
von wenigen, entscheidenden Jahren, die jetzt vor uns liegen. Die Geschwindig-
keit, mit der KI, Digitalisierung, Klimawandel und gesellschaftliche Verdnderun-
gen unser Leben beeinflussen, zwingt uns, schneller und bewusster zu handeln als
je zuvor.

Wie unterschiedlich sich unsere heutige Welt entwickeln kénnte, wenn wir ent-
weder aktiv gestalten oder passiv geschehen lassen, sollen die im Folgenden ski-
zierten Zukunftsszenarien zeigen. Beide spielen im Jahr 2035, beide sind denkbar.
Doch nur ein Szenario davon wird Realitdt werden — abhidngig davon, ob wir heute
den Mut finden, gemeinsam zu handeln, Leitplanken zu setzen und Verantwor-
tung zu iibernehmen.

213



214

Markus Seme

Szenario 1: Schone neue Welt (Graz, Sommer 2035)

Es ist ein briitend heifSer Samstag im Juli 2035. Martin, 47 Jahre alt, erwacht nach
einer wieder einmal viel zu kurzen Nacht verschwitzt in der kleinen Dreizimmer-
wohnung eines Randbezirks von Graz. Die Luft ist schwer. Das Thermometer an
der Wand zeigt bereits um 6:30 Uhr morgens 29 Grad - die Gebdudestruktur kiihlt
tiber Nacht kaum noch ab. Schlafen ohne Klimaanlage ist fast undenkbar gewor-
den, doch die steigenden Energiekosten und die unsichere Wirtschaftslage lassen
einen zweimal {iberlegen, wie lange man die Anlage laufen lassen sollte.

Aus der Kuche dringt schon der vertraute Geruch von frisch gebrithtem Kaffee.
Martin wiirde ihn lieber in einer der sprithwasserbenebelten Abkiihlzonen der
Stadt trinken als in der hermetisch abgeriegelten und verdunkelten Wohnung.
Kithlung, KI-Rechenzentren, Sicherheitssysteme — alles konkurriert um Energie.
Im Flur geht er am Display des Smart Meters vorbei, das in Echtzeit den Energie-
verbrauch dokumentiert und die Preise KI-gesteuert miniitlich anpasst. Zur Spit-
zenlastzeit nach Sonnenuntergang vervierfacht sich der Tarif.

Wihrend er frithstiickt, tiberfliegt er die gréfitenteils KI-generierten Nachrich-
ten auf seinem alten iPad:

* Ein weiterer Cyberangriff hat die hoch automatisierte Produktion eines bekann-
ten Nahversorgers in der Steiermark lahmgelegt.

¢ Die internationale Lage spitzt sich zu — Handelskriege, militirische Zwischen-
fille, diplomatische Eiszeiten.

e Auf Social Media toben wieder Diskussionen, ob die Hitzewellen real seien oder
von,,globalen Eliten” der schwichelnden EU manipuliert wiirden.

Martin hat lingst aufgehort, sich intensiv damit zu beschéftigen. Die Flut an wider-
spriichlichen Informationen macht es unmdglich, noch klar zwischen Wahrheit
und Manipulation zu unterscheiden — und dndern kann er ohnehin nichts daran.
Auflerdem hat er sich um Wichtigeres zu kiimmern.

Um 8:00 Uhr sitzt er bereits in einer der seit Kurzem autonom fahrenden Stra-
8enbahnen. Heute stehen Schichten im Verteilzentrum an: Pakete sortieren, Las-
tendrohnen bestiicken. Vieles liuft vollautomatisch, aber iiberall dort, wo Flexibi-
litit gefragt ist — bei problematischen Lieferungen, Notfallwartungen — werden
Menschen wie Martin gebraucht.

Wehmiitig erinnert er sich an seine Zeit als Sachbearbeiter im vollklimatisierten
Biiro einer groflen Versicherungsanstalt: Damals, beim Start des Arbeitstags, stand
er noch gemiitlich mit Kolleg:innen beim Kaffeeautomaten, lachte iiber das neu
eingefiihrte Kl-basierte Versicherungstool, das ohne menschliche Hilfe v6llig auf-
geschmissen gewesen wadre. ,Das wird nie funktionieren, waren sie sich damals
einig. Wenige Jahre spater hat es dann aber funktioniert. In Echtzeit, fehlerfrei und
rund um die Uhr, kein Krankenstand, Urlaub oder Weihnachtsgeld.
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In der Straflenbahn merkt Martin, wie leer die Gesichter um ihn herum wirken.
Viele starren auf ihre Displays. Alle leben in ihrer eigenen, algorithmisch kuratier-
ten Welt. Wirklicher Austausch? Kaum noch. Selbst Freund:innen von friiher zie-
hen sich zurtick. Vertrauen ist selten geworden — selbst im kleinen Kreis.

Als er auf die Straf3e tritt, schlidgt ihm eine Wand aus Hitze entgegen. Die Men-
schen wirken gereizt: hupende Autos, gestresste Radfahrer:innen, aggressive Bli-
cke. Kleine Konflikte eskalieren schneller.

Die korperliche Belastung, die stindige Unsicherheit iiber Job und Versorgungs-
lage, die permanente Desinformation und nicht zuletzt die Hitze und der Schlaf-
mangel - sie wirken wie Brandbeschleuniger in einer Gesellschaft, die lingst unter
der Oberfliche brodelt.

Bei der Arbeit im Verteilzentrum gelten heute neue Regeln:

* Aufgrund der steigenden Temperaturen wird die Arbeit im Freien auf ein Mini-
mum reduziert.

* Innenrdume werden zentral temperiert — nicht aus Fiirsorge, sondern aus Angst
vor Ausfillen der hoch automatisierten, KI-gesteuerten Sortier- und Verteilanla-
gen, die ohnehin der Gefahr permanenter Cyberangriffe ausgesetzt sind.

¢ Alle Mitarbeitenden tragen smarte Armbander, die Vitalparameter iberwachen.
Neben den arbeitsrelevanten Funktionen schiitzen sie die Menschen vor Uber-
arbeitung, Uberhitzung oder Wassermangel, indem sie bei Abweichungen der
Vitalparameter auf entsprechende Pausen hinweisen.

Am Nachmittag holt Martin Lena ab. Sie klagt tiber Kopfschmerzen, die Hitze und
Miidigkeit. Zuhause angekommen, zieht sie sich direkt in ihr Zimmer zuriick - sie
braucht Zeit zum Abschalten und Ausruhen. Meistens kommuniziert sie dann mit
ihren Freund:innen {iber soziale Medien oder Messengerdienste: eine Welt, die sie
selbst gestalten kann und die ihr gewohnt, sicher und konstant erscheint.

Martin und Karin verbringen den Rest des Tages in der Wohnung. Gesprache gibt
es kaum noch. Ihre Gedanken kreisen immer 6fter um steigende Lebenserhaltungs-
kosten, unsichere Jobaussichten und die neuesten Nachrichten iiber Extremwetter-
katastrophen oder die ndchste politische oder wirtschaftliche Krise. Doch meistens
suchen auch sie Ablenkung, Austausch oder Erholung in ihrer jeweils eigenen vir-
tuellen Welt.

Szenario 2: Intelligente neue Welt (Graz, Sommer 2035)

Es ist ein heller Samstagmorgen im Juli 2035. Anna, 35 Jahre alt, 6ffnet die Fenster
ihres Apartments im vierten Stock eines neu errichteten, energieautarken Wohn-
gebdudes im Siiden von Graz. Eine leichte Brise streicht herein, angenehm kiihl —
ein seltener Luxus in Zeiten heifler Sommer. Das integrierte Gebaudekiihlsystem,
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gespeist durch eine lokale Solar- und Geothermieanlage, sorgt dafiir, dass das

Leben auch bei extremen Temperaturen ertraglich bleibt.

Die Sonne wirft ein warmes Licht auf die Kiichenarbeitsfliche aus recyceltem
Steinmaterial. Anna macht sich einen Kaffee mit der kleinen Siebtrdgermaschine,
die sie sich vor einem Jahr als Belohnung fiir ihre Beférderung gekauft hat. Karriere
war fiir Anna nie das einzige Ziel, aber sie ist stolz auf das, was sie erreicht hat: Sie
leitet die kleine, aber dank intelligenter KI-Tools duferst schlagkraftige Marketing-
abteilung eines mittelstindischen Technologieunternehmens - einem Hidden
Champion der steirischen Hightechbranche, spezialisiert auf nachhaltige indust-
rielle Automatisierung.

Waihrend sie ihren Kaffee trinkt, scrollt Anna durch die Nachrichtenfeeds:

* Dank KI-gestiitzter Faktenpriifungen sind Falschmeldungen heute selten.
Medienplattformen nutzen Systeme, die Nachrichten in Echtzeit auf ihre Glaub-
wiirdigkeit priifen und automatisierte Troll-Aktivititen sofort erkennen und
blockieren.

* Investigativjournalist:innen liefern die Informationen, die anschlieflend von
autonomen Mediensystemen aufbereitet und individuell an die Leser:innen
angepasst werden — so dass niemand mehr von negativen Schlagzeilen tiberwal-
tigt wird, ohne dabei kritische Themen auszublenden. Eine Lektion, die aus den
Fehlern der 2020er Jahre gelernt wurde, als sich viele Menschen desillusioniert
vom gesellschaftlichen Diskurs zuriickzogen.

* Auch soziale Medien sind inzwischen streng reguliert und {iberwacht. Offentli-
che Plattformen unterliegen internationalen Regeln fiir KI-Alignment und Trans-
parenz. Diese globalen, europiischen und nationalen Ubereinkommen wurden
iiber viele Jahre mithsam aufgebaut und von Regierungen, Unternehmen und
zivilgesellschaftlichen Gruppen gemeinsam gestaltet.

Die Rolle der KI ist eine beratende geworden, nicht eine, die humane Entscheidun-
gen iiberfliissig macht und ersetzt. Jeder/Jede Biirger:in, der/die das mochte, hat
Zugang zu einer individuell konfigurierten AGI - einer persénlichen Begleiterin,
die in schwierigen Situationen unterstiitzt. Ob beim Erkennen von Phishingmails,
dem Erlernen neuer Fertigkeiten fiir die Arbeitswelt oder wichtigen Lebensent-
scheidungen: Die AGI analysiert, berdt und hilft, aber sie entscheidet nicht tiber die
Menschen hinweg. Das Ziel ist es, die eigenen Fihigkeiten und die eigene Urteils-
kraft zu starken, nicht zu ersetzen.

Cyberangriffe sind weiterhin eine Herausforderung, doch die Gefahr ist einge-
dimmt. Ein dichtes Netz aus autonomen Verteidigungssystemen schiitzt Infra-
strukturen. Zudem haben viele Menschen gelernt, personliche AGI-Risiken selbst-
standig besser einzuschétzen und zu vermeiden. Sicherheitsbewusstsein, genauso
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wie der Umgang mit Medien und der KI, gehort heute selbstverstindlich zur
Grundausbildung und wird schon Kindern in der Volksschule vermittelt.

Nach dem Friihstiick packt Anna ihre Tasche. Heute steht ein Besuch bei ihrer
besten Freundin auf dem Land an. Dank verbesserter 6ffentlicher Verkehrsnetze —
elektrisch, autonom, effizient — dauert die Fahrt nicht mehr als dreiflig Minuten.

Im Zug liest sie auf ihrer VR-Brille einen interaktiven Bericht tiber ein neues
Modell fiir ein modernes Grundeinkommen, das Beruf und Familie besser verein-
baren soll. Anna merkt, wie dieser Gedanke sie seit Monaten stirker beschiftigt:
Karriere ist erfiillend, aber sie spiirt immer deutlicher den Wunsch nach einem
tieferen Sinn, nach Familie, nach neuen Formen von Verbundenheit.

An der kleinen Haltestelle im Umland steigt sie aus. Die Luft ist klar, die Felder
sind griin — trotz des heiffen Sommers, denn intelligente Bewdsserungssysteme
und neue Pflanzenziichtungen helfen, die Auswirkungen des Klimawandels besser
abzufedern.

Ihre Freundin erwartet sie bereits. Wahrend sie gemeinsam durch einen schatti-
gen Park spazieren, reden sie iiber alles Mogliche: neue berufliche Projekte, gesell-
schaftliche Entwicklungen, persénliche Traume.

Anna staunt manchmal selbst, wie weit die Gesellschaft gekommen ist. Nicht
perfekt — aber mutig, bewusst und lernfihig. Sie haben Fehler gemacht, ja. Aber sie
haben daraus gelernt.

Am Abend sitzt Anna auf ihrem Balkon, die Stadt unter ihr in geddmpftes Licht
getaucht. Autonome Ziige, Drohnen und Schiffe bewegen sich leise und sicher —
Teil eines unsichtbaren, vertrauenswiirdigen Systems, das das Leben erleichtert,
nicht beherrscht.
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